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基于大数据的网页浏览质差分析方法研究 
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摘  要：传统的网络运维往往聚焦网络和设备的运行状态，难以解决用户主观感知问题，迫切需要建立一套

端到端互联网应用感知管理体系。围绕网页浏览的质量分析环节，基于大数据技术研究用户感知数据的质量

分析框架和方法，设计提出了一套基于大数据技术的质量分析系统框架，用于实现互联网业务质量分析。以

某国际网站为例，提出了“二望五切”诊断法用于定界溯因，提高人工分析效率，验证了所提方法的有效性。 
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Abstract: The traditional network operation and maintenance often focuses on the operation status of the network 

and equipment, which is difficult to solve the user's subjective perception. It is urgent to establish an end-to-end In-

ternet application awareness management system. Focusing on the quality analysis of web browsing, the quality 

analysis framework and method of user perceived data based on big data technology was studied, a quality analysis 

system framework based on big data technology was designed and proposed, which was used to realize the quality 

analysis of Internet business. Taking an international website as an example, a diagnosis method of "two looks and 

five cuts" was proposed to delimit and trace the cause, which improves the efficiency of manual analysis and verifies 

the effectiveness of the proposed method. 
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1  引言 

随着城市光网发展，用户带宽提速，网络持

续扩容，传统的网络运维往往聚焦网络和设备的

运行状态，难以满足用户需求。因此，迫切需要

建立一套端到端互联网应用感知管理体系，形成

完整的采集评测、质差分析、优化改进和效果验

证用户体验质量（QoE）运营机制。 

1.1  传统的 QoS 运维 

传统的业务质量（QoS）运维一般采用网络

KPI（关键性能指标），从两个角度来关注网络

质量。 
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（1）网元级 KPI（设备性能） 

通过网管监测路由器、交换机、服务器等网

元设备 CPU 利用率、内存占用率、磁盘占用率，

以及端口状态、循环冗余校验码（CRC error）、光

衰值等，分析网元设备是否良好支持现网业务，

以此推进设备扩容和优化。 

（2）网络级 KPI（网络性能） 

通过网管监测时延、分组丢失率、流量等，

以此来推进网络扩容和优化。 

传统网管视角只立足于运营商和设备商，存

在较大局限性，并未从端到端（用户到网站）角

度，全面了解互联网所承载业务的感知。因此，

往往会存在自查好、用户感知却不佳的棘手问题。 

1.2  演进的 QoE 运营 

作为用户对服务满意程度的一种评价方式，

ITU-T 定义了 QoE，由用户主观感知决定，通过量

化方式建立 KPI、KQI（关键质量指标）和 QoE 映

射关联，从已知或容易测量的影响因素来预测难以

直接测量的主观感知。基于 QoE，应用性能管理

（application performance monitor，APM）领域近几

年也逐步兴起[1]。不仅需要保障网络质量，还需要

关注上层应用性能和用户感知，这样才能更好地适

应瞬息变化的宽带市场。QoE 指标体系如图 1 所示。 

QoE 运营方法，即通过指标采集、感知评测、

质差分析、优化改进、效果验证 5 个步骤，建立

以 QoE 为导向的客户体验管理体系，从而改进网

络和业务的不足环节，提升核心竞争力。其中，

质量分析是至关重要的一环，针对感知劣化问题，

通过精准分析定界溯因，辅助优化改进。QoE 运

营方法如图 2 所示。 

 
图 1  QoE 指标体系 

业界内有利用各类终端和软件工具采集感知

数据的相关案例，也形成了各种各样的质差分析

经验，存在的难点和挑战如下。 

（1）数据分散，难于管理 

大数据时代，企业只有将运营支撑系统

（operation support system，OSS）、业务支撑系统

（business support system，BSS）和管理支撑系统

（management support system，MSS）等数据资源

有效集中管理起来，才能更好地挖掘数据的价值

和支撑精准分析。 

（2）QoE 质差分析方法缺乏专业指导 

工 业 和 信 息 化 部 先 后 发 布 过 《 YD/T 

2400-2012 宽带速率测试方法固定宽带接入》

《YD/T 2691-2014 宽带速率测试方法客户上网体

验》《YD/T2016-1918 宽带互联网业务体验网络评

分计算方法网页/视频/测速业务》等行业标准，主

要涉及 KQI 的定义和算法。 

但是，这仅对 KQI 采集环节有指导意义。运

维人员在得到 KQI 后，对于如何将各种网管采集

的 KPI 数据结合起来以及进行关联分析挖掘，却

是一筹莫展、杂乱无章，或凭个人经验、顾此失

彼。因此，端到端感知质量分析环节往往成为耗

 
图 2  QoE 运营方法 
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费人力、难以攻克的一个难关。 

（3）人工分析和抽样排查容易以偏概全 

由于缺乏大数据技术的有效支撑，很难真

正用数据说话，发现质差因子，主要依靠人工

分析局部数据，或进行抽样排查，难免有失   

偏颇。 

2  网页浏览质量分析方法研究 

2.1  网页浏览交互过程 

Web 页面由一个基础文档和多个内嵌资源组

成，基础文档一般采用超文本标记语言（hypertext 

markup language，HTML）编写，代表网页框架；

其中又引用了其他内嵌资源，即图片、CSS 文件、

JS 脚本等元素。网页浏览交互过程如下： 

（1）DNS 解析； 

（2）TCP 建立； 

（3）HTTP 报头交互至首分组到达； 

（4）HTML 文本页面下载； 

（5）其他元素下载直至整个首页加载完成。 

网页浏览交互过程如图 3 所示。 

2.2  网页浏览指标采纳和采集 

针对网页浏览应用规范定义了 KQI、KPI 等

分级指标用于 QoE 评测。网页浏览应用监测体系

如图 4 所示。 

课题研究中，主要采纳 2 个 KQI 用于感知

监测、4 个业务 KPI、3 个网络 KPI 和 1 个统计

指标辅助质差分析。网页浏览业务 KQI 见表 1。 

主要的业界数据采集方式如下。 

 
图 3  网页浏览交互过程 

 
图 4  网页浏览应用监测体系 
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（1）主动拨测方式 

根据 W3C提出的 Navigation Timing API规

范，主流浏览器一般都提供标准的 Performance 

Timing 性能接口[2]，可以直接获得浏览器访问的

相关质量指标。通过各类主动拨测探针，模拟

用户采集网络、应用层的 KPI 和 KQI。优点是

实现方便，缺点是仿真行为不能绝对代表用户

感知。 

（2）被动监听方式 

通过植入代码、深度分组检测（deep packet 

inspection，DPI）等技术被动记录数据或监听报文。

优点是可以精确获取用户感知，缺点是部署难度

较大，使用范围有限。例如植入代码只适用于内

容提供商、自营网站、IDC 等场景。 

本文研究主要采用主动拨测方法，利用各类

软硬件探针仿真用户浏览，采集感知数据。 

2.3  质量分析系统 

2.3.1  质量分析框架 

本文设计提出了一套基于大数据技术的质量

分析系统框架，用于实现互联网业务质量分析[3-4]，

具体如图 5 所示。 

（1）数据采集层 

统一收集 OSS、BSS、MSS 等数据。 

（2）接口层 

通过高吞吐量的 Kafka 分布式消息队列和传

统 FTP/SFTP 等接口，结合数据总线，使原始数

据通过抽取（extract）、转换（transform）和加载

（load）过程，将数据汇聚到大数据平台。 

（3）计算存储层 

通过 MapReduce/Spark 计算组件，实现数据

多维度的关联计算和处理，并存储在数据仓库中。

通过 elastic earch组件，采用SPL（search processing 

language）进行高效搜索分析。 

（4）分析挖掘层 

基于大数据平台实现网页浏览感知问题的各

项分析挖掘，提高运维人员分析工作效率，快速

定位关键问题。 

2.3.2  质量分析方法 

将探针采集数据作为训练集，结合用户体验

反馈，采用回归和决策树分类算法，将首屏显示

时间和首页完全加载时间两项 KQI 作为评估网页

浏览应用的主要业务指标，主观感知采用 MOS

值和优、良、中、次、劣 5 档体验等级表示[5-7]。 

通过常态化跟踪监测工作，收集到越来越多的

海量质量数据进行校验，使得感知评估模型不断迭

代和完善。网页浏览业务感知评估模型见表 2。 

表 1  网页浏览业务 KQI 

对比项 指标 指标含义 

KQI 首屏显示时间 浏览器中 1 024×768 区域呈现网页内容的时间 

首页完全加载时间 浏览器中首页页面全部元素加载完成的时间 

业务 KPI DNS 解析时间 客户端发起访问请求，DNS 解析完成的时间 

TCP 连接时间 客户端发起访问请求，TCP3 次握手建立连接的时间 

首分组时延 从客户端发起 HTTP 请求开始，到收到第一个 HTTP 响应报文的时间 

页面资源分布 页面元素的大小、类型、所在服务器 IP 地址等特征 

网络 KPI 时延 ping 测试目标地址的双向时延 

分组丢失率 ping 测试目标地址的分组丢失率 

 路径 tracer 测试路径 

统计指标 首页访问成功率 访问某网页的成功率 
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本文结合运维分析经验，提出“二望五切”

诊断法。具体如下。 

 首先通过网络对标、基线跟踪等手段采集

国内外知名网站的 QoE 指标。 

 “二望”：通过 KQI 和 KPI 宏观发现问题。 

 “五切”：进一步从以下 5 个角度依次排查

诊断质差问题。 

（1）资源分布分析 

结合 DNS 日志和网络爬虫技术，分析国内外

热点网站资源占比和网页资源分布构成。前者是

为了全局掌握资源引入情况，支撑市场决策；后

者是为了从网站设计和 CDN 调度角度评估对感

知造成的影响。 

（2）CDN 调度策略分析 

通过软硬探针数据，分析 CDN 主机调度优先

顺序，这对内容调度策略的优化具有较大参考价值。 

（3）首域名性能分析 

针对首域名，从网络性能和应用性能两个角

 
图 5  质量分析框架 

表 2  网页浏览业务感知评估模型 

体验等级 体验指标 用户感知 

优，MOS 值：[y1,y2) 
首屏显示时间：[a1,a2) 网页浏览“零”等待，页面主体内容“秒”显 

首页完全加载时间：[b1,b2) 

良，MOS 值：[y3,y4) 
首屏显示时间：[a3,a4) 网页浏览稍有等待感，页面主体内容显示快速 

首页完全加载时间：[b3,b4) 

中，MOS 值：[y5,y6) 
首屏显示时间：[a5,a6) 网页浏览有明显等待感，可感觉到页面主体内容的逐级

显示过程 
首页完全加载时间：[b5,b6) 

次，MOS 值：[y7,y8) 
首屏显示时间：[a7,a8) 网页浏览等待时间较长，感觉到页面主体内容空白区域

的时间较长 
首页完全加载时间：[b7,b8) 

劣，MOS 值：[y9,y10) 
首屏显示时间：[a9,a10) 网页浏览白屏时间过长，加载超出用户忍耐程度，选择

放弃浏览 
首页完全加载时间：[a9,a10) 
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度进行排查分析。 

（4）质差元素分析 

基于大数据挖掘出每个网站的质差元素集，再

针对每个质差元素进行 KPI 分解分析和质差元素性

能分析。KPI 分解可以细分为 DNS 解析时延、TCP

连接时延、首分组时延等情况，逐一检查指标是否

劣化以判断质差可能涉及的因素；质差元素性能分

析从网络性能和应用性能两个角度进行排查分析。 

（5）DNS 性能分析 

通过软硬探针数据，分析 DNS 服务器的域名

解析时间，这可以帮助运维人员发现 DNS 性能劣

化的问题，指导扩容优化。网页浏览质差分析流

程如图 6 所示。 

2.3.3  质差问题分类 

质差问题主要可以划分为：用户侧问题、网

络侧问题、资源平台侧问题、资源引入类问题和

调度策略类问题，如图 7 所示。定位质差原因后，

在运维可控范围内，可以通过网络优化、DNS 优

化、资源合作引入、调度策略协同优化等方式改

善用户感知。 

2.3.4  质量分析案例 

针对国际网站 A，采用“二望五切”诊断法

进行分析。 

（1）质量评测 

通过质量跟踪，发现该网站感知指标较差，

首屏时间 6.18 s，首页完全加载时间 11.21 s，用户

 
图 6  网页浏览质差分析流程 

 
图 7  质差问题分类 
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主观感知较差。 

（2）资源分布分析 

利用爬虫技术爬取网站两层网页进行资源汇

总占比分析，资源主要集中在欧美、日本，占比

分别为 63%和 17%。再更进一步从首页资源构成

来看，首页元素主要分布在所属欧美、日本的 3 个

域名下，其网页元素占比高达 61.5%。 

（3）CDN 调度策略分析 

通过 CDN 主机访问量分析调度优先级，发现

该网站虽然有中国的 CDN 节点，但是却优先调度

到了欧美和日本的 CDN 主机。 

（4）首域名性能排查 

汇总首域名 IP 地址集合，根据时延、分组丢

失率定位出网络性能质差 IP 地址集有 5 个。 

针对每个质差 IP地址收集 path ping遍历到的

网络路径集，时延最长一条路径为 123 ms，路径

共有 12 跳。逐跳排查，发现劣化点处于第 7 跳，

时延增大为 104 ms，存在分组丢失现象。进一步

关联网管数据，诊断为该段落链路流量在忙时存

在一定程度拥塞。 

通过分析，得到以下结论： 

 网络段落忙时拥塞对感知有影响。 

 资源引入和 CDN 调度策略也是不容忽视

的重要因素。 

根据分析结论，提供市场和运维决策参考，

在可控范围内，考虑通过扩容或疏忙、资源合作

探讨等优化举措进行改进。 

跟踪国际网站 B，发现存在质差元素，导致

网络好但感知却未必好的棘手问题。网页渲染

过程中，用户感知差，白屏等待直到 68 s 才打

开网页。 

（1）质差元素分析 

结合大数据分析和元素瀑布图，发现首页

中存在 4 个质差元素，访问连接失败。排除网

络因素，由于内容中关键元素访问超时导致体

验较差。 

（2）分析结论 

该网站已经排除网络因素，但不排除资源平

台侧等不可控因素。 

此类问题短期内改善可能性较小，但通过

质量分析定界溯因，已能很好地诠释了用户感

知的复杂性，不仅受网络影响，还受 CP/SP 内

容源、CDN 分布，甚至更多不可控的其他因素

影响。 

3  结束语 

本文聚焦网页浏览应用的质量分析环节，

综合探针、网管、资源树等各类数据，基于大

数据挖掘技术研究用户感知的质量分析框架和

方法，提出了“二望五切”诊断法用于定界溯因。

这套方法通过不断实践，将主观的运维经验升

华为较为客观的分析理论，定量和定性分析相

结合，提高了运维人员网络优化工作的效率和

准确性。 

然而，本文主要涉及探针质量数据和网管基

础数据，随着企业 OSS、BSS、MSS 数据的迅猛

增长，需要基于大数据技术不断深入挖掘，形成

更多切实有效的分析方法，补充到现有质量分析

体系中。 

目前，针对用户感知只做到初级的质差定界

溯因，希望后续能通过机器学习和预测等手段，

力求变事后分析为事前预警。 
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